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分布式传感器网络混合探测信号分类方法
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摘 要：针对分布式传感器网络的局限性特征，研究分布式传感器网络混合探测信号的分类算法。提出了基于属

性重要度的贝叶斯分类算法，该算法继承了朴素贝叶斯分类算法结构简单、运算快捷的特点，同时弥补了类条件

独立假设带来的缺陷，在实践中具有较高的分类精度，其特点符合混合探测信号的分类要求。实验结果表明，该

算法分类效果优于同类分类算法，可以有效地完成混合探测信号的分类任务。
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Classification method for mixed detection
signal in the distributed sensor network
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Abstract: Taking into account the limitations of the distributed sensor networks, a simple and efficient classification

method was found. According to the main idea of naïve Bayes classification (NBC) algorithm, a new naïve Bayes

classification based on attribute significance (NBCBAS) was proposed. The algorithm inherited the characteristics of

NBC algorithm that was simple and fast computation. At the same time, the algorithm made up for the defects of

conditional independence assumption. It had high classification accuracy in practice. The characteristics of the NBCBAS

met the classification requirements of the mixed detection signal. At last, the NBCBAS was tested on UCI datasets and

mixed detection signal datasets. The results illustrate that our algorithm improves the classification performance.
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1 引言

近年来，随着计算机、无线通信、微电子和传

感器技术的飞速发展，传感器网络成为国内外研究

的一个热点[1]。它最早起源于军事领域，最为典型

的是由声音、地震动、红外、电磁、化学等多种传

感器组成的无人值守地面传感器（UGS, unattended

ground sensor）网络[2]。随着传感器网络技术的不断

发展，其应用范围开始向民用扩展，它已经应用在

商业、环境、卫生保健等诸多领域[3]。很多研究者

根据需要解决的具体问题提出具体的方法，但仍然

缺少一种通用且分类效果较好的分类方法。

近期，一些学者在民用领域先后提出了基于多

传感器的分类方法。Brooks 提出了一种传感器网络

中的分布式目标分类与跟踪算法[4]。Marco 等针对

运动的车辆，提出了传感器网络中的车辆分类算法[5]。
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Commault 等采用一种结构化方法对传感器分类，

从而进行故障检测和隔离[6]。Gong 等提出一个优化

的人工免疫网络分类模型，完成基于遥感的土地利

用/土地覆盖分类方法[7]。Liu 等提出了一种基于二

分类树解决多媒体传感器网络分布式目标分类方

法[8]。这些方法在各自解决的问题上取得了明显

的效果，但方法都仅适用特定的应用以及环境。

本文的研究针对分布式混合探测信号的分类，既

要保证分类精度，同时要有实时性的考虑。对于

其他分类问题，例如文献[9]尝试解决入侵探测分

类问题中，文中所提出的人工神经网络方法平衡

了效率与精度在分类中的地位，但并没有将两者

提高到令人满意的效果。文献[10]所提出的粒子

群优化算法存在着同样的矛盾，尽管该方法在追

求高分类精度的前提下，已经很大程度地提高了

运算效率，但依然不能满足很多分类工作的实时

性要求。

本文的工作旨在建立一种能够得到较高分类

精度且满足系统实时性要求的混合探测信号分类

器。使分类效果提高且满足系统的实时性要求是十

分有难度的，这也是本文工作具有挑战性的原因。

2 基于属性重要度的贝叶斯分类算法

本文基于朴素贝叶斯分类算法的思想，提出了

一种基于属性重要度的贝叶斯分类算法(NBCBAS)。

该算法的主要思想是将数据集划分为决策属性和

条件属性，再通过条件属性与决策属性的依赖关系

来计算它们之间的相关系数，最终依据该相关系数

来为每一个属性赋予权值。

首先给出属性重要度的定义。

定义 1 属性重要度描述一个属性参与分类决

策时的重要程度。属性重要度也可以视为该属性与

决策属性关联的紧密程度。属性重要度的大小将决

定该属性在参与分类时对决策工作影响的大小。

设训练数据集可以由多个条件属性和几个决

策属性来描述，用属性相关度δ 来描述条件属性与

决策属性之间的关系，最终根据δ 来确定赋予属性

的重要度。

用随机变量 iX 来表示 n 个条件属性，用随机变

量 aY 来表示m 个决策属性。

当决策属性多于一个时，需要首先给每个决策

属性赋予权值，表示决策属性 aY 的决策地位，决策

地位参数的和为 1，即

1
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a
a

ψ
=
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通常可以认为决策属性的地位是相同的，则设

定
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1
m m
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由于数据集可以表示为若干随机变量的集合，

而各随机变量的取值按一定的概率分布，因此可以

分别计算每个随机变量 iX 与每个决策属性 aY 的协

方差为

TCov( , ) E[( E( ))( E( ))]i a i i a aX Y X X Y Y= - - (3)

iX 与 aY 的方差分别为

D( ) E( E( ))i i iX X X= - (4)

D( ) E( E( ))a a aY Y Y= - (5)

再计算 iX 与 aY 的相关系数的绝对值来表示它

们之间的属性相关度。
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算法利用 δ 描述每个条件属性对每个决策属

性的关联程度。条件属性重要度用 iw 来表示，则
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其中，n为条件属性的个数，m 为决策属性的个数。

权值 iw 越大，属性 iX 对决策的影响越大。决策属

性的重要度总为 1。

考虑更加一般的情况，传感器网络运行在有环

境影响的情况下，可以设置属性可靠度参数 iε 进一

步调整属性在分类算法中的影响。通过在算法中设

置状态表，记录传感器节点的工作状态，可以得到

属性的可靠度参数。

i

i

i
ε = 类别正常级节点

类别总节点
(8)

显然，在无环境因素影响时，可靠度参数 iε 总

为 1。
在训练过程中，计算获得条件 iX 的后验概率

|iP X H（ ）后，利用赋予 iX 的重要度和可靠度对

iP X H（ ｜ ）进行调整：

( | ) ( | )i i i iP X H w P X Hε´ = (9)

得到一系列调整后的后验概率 ( | )iP X H´ ，再
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使用该后验概率进行类别H 后验概率 ( | )iP H X 的

计算。

算法 NBCBAS

步骤 1 混合探测信号加工处理。将有效混合

探测信号进行合并、清除冗余、规范化规约等操作。

获取质量较优的目标特征向量。

步骤 2 系统进行节点检测，刷新无效信号接

收表和状态表中的节点状态。

步骤 3 根据待分类特征向量的属性查询概率

列表，获取各属性的先验概率和后验概率。

步骤 4 根据待分类特征向量的属性查询重要

度列表，获取各属性的重要度值。

步骤 5 查询类别概率列表，获取各类别先验

概率。

步骤 6 根据该属性类别传感器中正常级所占

比例，计算属性的可靠度。

步骤 7 计算每个类别对于各个属性的后验概

率，并计算该待测目标属于各类别的概率。

步骤 8 通过比较待测目标属于各类别的概率

大小，得出分类结果。

步骤 9 分类结束。

3 实验分析

3.1 标准数据集分类实验

十折交叉验证是常用的分类算法精度测试方

法，它的基本思想是将数据集分成 10 份，轮流将

其中的 9 份作为训练数据，1 份作为测试数据进行

实验。每次实验得出相应的正确率，将 10 次实验

正确率的平均值作为对算法精度的估计。

本文使用 UCI 机器学习数据库中的 16 个标准

数据集，采用十折交叉验证方法分别对贝叶斯网络

分类器(BN)、朴素贝叶斯分类器(NBC)、AdaBoost

方法获得的朴素贝叶斯分类器(A-NBC)以及本文提

出的基于属性重要度的朴素贝叶斯分类器

(NBCBAS)进行测试，测试结果如表 1 所示（加粗

表示最高精度）。

根据表 1 中的实验数据，对本文算法做出如下

分析。

1) 表 1 中，本文算法的准确率最高的有 13 个数

据集。从它们的特点来看，本文算法适合于处理类

别个数较少的数据集；同时适合处理含有较多条件

属性且属性间依赖关系强的数据集。对于有此特点

的数据集，本算法的分类效果具有明显优势。

表 1 算法准确率比较

序号
数据集

（样本数-属性数）

算法的准确率/%

BN NBC A-NBC NBCBAS

1 Annealing(798-38) 92.427 6 75.835 2 79.064 6 92.761 7
2 Balance Scale(625-4) 72.320 0 90.400 0 91.040 0 91.200 0
3 Lenses(24-4) 70.833 3 70.833 0 70.833 3 83.833 3
4 Statlog-Heart(270-13) 81.111 1 83.703 7 82.592 6 86.296 3
5 Hayes-Roth(160-5) 84.090 9 84.090 9 76.515 2 88.636 4
6 Hores Colic(368-27) 76.550 4 76.302 1 73.828 1 77.864 6
7 Iris(150-4) 92.666 7 96.000 0 93.333 3 97.333 3
8 Liver Disorders(345-7) 56.811 6 56.811 6 67.246 4 71.884 1
9 Lymphography(148-18) 87.837 8 87.162 2 80.405 4 94.594 6

10 Lung Cancer(32-56) 93.750 0 87.500 0 65.625 0 100.000 0
11 ORH Digits(5 620-64) 91.774 9 91.794 0 91.334 5 92.437 7
12 Page Blocks(5 473-10) 93.400 0 90.846 0 90.846 0 90.969 0

13 Segmentation(2 310-19) 90.400 0 81.066 7 80.216 5 81.200 0

14 Sonar(208-60) 80.288 5 67.788 5 80.769 2 82.211 5
15 SPECT Heart(267-22) 83.750 0 83.000 0 71.250 0 90.000 0
16 Waveform(5 000-21) 79.840 0 80.000 0 80.000 0 79.960 0

2) 在 lung Cancer 数据集上，由于属性个数较

多而样本数量较少，所以出现了 100%准确的情况。

在 Page Blocks、Segment 和 Waveform 数据集上，

属性间的依赖关系较弱，根据本文算法得到的各条

件属性与决策属性之间的相关系数较小，导致各条

件属性的重要度基本相同，因此分类效果未得到显

著提高。

3) 从整体结果上看，本文算法比朴素贝叶斯算

法的分类正确率高，这充分说明了本文在属性重要

度上的改进对分类效果有较强的影响。它避免了噪

声较强的属性与其他属性在分类中具有相同地位

的弊端。

综上所述，NBCBAS 算法确实改善了 NBC 算

法的分类准确率，并且在具有属性多、属性间依赖

关系强等特点的数据集上效果更加显著。

3.2 混合探测信号的目标分类

3.2.1 实验数据

实验数据集来自实验室搭建的分布式传感器

网络的探测信号。传感器网络由空气传感器（化学

气体传感器）、温度传感器、声音传感器和振动传

感器组成。网络中部署每种传感器各 10 个节点。

空气传感器（MQ 系列）主要用于测量空气中

CO 浓度（测量范围 0～300ppm）和 CH4（测量范围

0～5 000ppm）浓度，同时可辅助测量 SO2 和 CO2

浓度。

温度传感器（DS 系列）主要用于测量空气温

度（测量范围−55℃～125℃），同时可辅助测量空气
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湿度和空气压力。

声音传感器（TZ 系列）主要用于测量空气中

声音及其他噪声频率（测量范围 20～20 000Hz）。

振动传感器（M3 022）主要用于测量地面振动

频率（测量范围 3～20 000Hz）和振动加速度（测量

范围 0.02 2m/s ～316 2m/s ）。

数据集中每个样本都由上述传感器网络采集

获得。根据实验的不同要求，每次提取每种类别目

标的信号样本 2 500 条。再采用十折交叉验证法进

行实验。

3.2.2 实验设计

为达到全面检测分类效果的目的，本文共设计

5 个实验，实验的相关参数如表 2 所示。

表 2 分类实验的主要参数

序号
数据样本

数量

类别

数量

决策属性

数量

条件属性

数量

类别先验

概率

1 10 000 4 4 2 0.25

2 10 000 4 4 2 0.25

3 20 000 8 4 2 0.125

4 10 000 4 4 6 0.25

5 20 000 8 4 6 0.125

表 2 中各组实验都具有不同的测试目的。

1) 实验 1 主要测试属性和类别都较少且样本

差异较大时的分类效果。

2) 实验 2 主要测试属性和类别都较少但样本

差异较小时的分类效果。

3) 实验 3 主要测试属性较少但类别较多时的

分类效果。

4) 实验 4 主要测试属性较多且类别较少时的

分类效果。

5) 实验 5 主要测试属性和类别都较多时的分

类效果。

3.2.3 实验结果

使用 NBCBAS 算法采用十折交叉验证法进行

上述实验并对比结果。分类精度效果如表 3 所示。

表 3 对比实验的分类结果

序号
分类精度/%

NBC NBCBAS

1 96.85 99.95

2 92.30 96.25

3 88.15 92.75

4 94.00 98.95

5 93.70 97.50

根据实验结果，可以做出如下分析。

1) 5 组实验中，NBCBAS 算法的分类精度均高

于 NBC 算法的分类精度。由此看出，本文算法通

过对属性重要度的分析以及对属性概率的调整，确

实提高了分类器的分类精度。

2) 实验 1 中本文算法具有较高的精度是由于

本文算法适用于类别较少的数据集，同时该数据集

类别间差异较大，分类效果的提高十分明显。

3) 实验4和实验 5中本文算法同样得到较高的

精度是由于本文算法适用于条件属性较多的数据

集，同时条件属性与决策属性的相关性越强，分类

效果的提高越明显。

4) 实验 3 中分类精度略低于其他实验是由于

该实验类别较多但条件属性较少，使得对于条件属

性重要度的学习在整个分类过程中的影响程度减

小，无法显著提高分类效果。

3.3 有环境影响时混合探测信号的目标分类

3.3.1 实验设计

在有环境因素影响时，算法添加状态表，并在每

次有效信号采集的同时计算正常级节点所占比例。其

中，非正常级节点的增加会带来数据噪声的增大。

依照无环境影响时的实验设计，在此设计 10

组实验，实验参数如表 4 所示。

表 4 考虑环境影响时分类实验的主要参数

序

号

数据样本

数量

类别数

量

决策属

性数量

条件属

性数量

类别先

验概率

正常级

节点比例

1 10 000 4 4 2 0.25 较高

2 10 000 4 4 2 0.25 较高

3 20 000 8 4 2 0.125 较高

4 10 000 4 4 6 0.25 较高

5 20 000 8 4 6 0.125 较高

6 10 000 4 4 2 0.25 较低

7 10 000 4 4 2 0.25 较低

8 20 000 8 4 2 0.125 较低

9 10 000 4 4 6 0.25 较低

10 20 000 8 4 6 0.125 较低

上述实验可以看作前后 5 组实验的对照实

验。前 5 组实验针对正常级节点比例较高时的探

测信号数据集进行分类；后 5 组实验针对正常级

节点比例较低时的探测信号数据集进行分类。前

后 5 组实验的其他参数均与无环境影响时参数

相同。

3.3.2 实验结果

使用 NBCBAS 算法采用十折交叉验证法进行

上述实验并对比结果。分类精度效果如表 5 所示。
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表 5 考虑环境影响时对比实验的分类结果

序号
分类精度/%

NBC NBCBAS

1 95.35 98.95

2 92.50 96.45

3 86.45 91.60

4 94.15 98.75

5 95.20 97.65

6 90.85 98.55

7 84.60 94.15

8 79.00 86.85

9 87.05 96.95

10 90.70 94.50

根据实验结果，可以得到如下分析。

1) 在有环境影响的实验中，本文算法得到的分

类精度均高于 NBC 算法。再次验证了本文算法较

NBC 算法在分类精度上有显著提高。

2) 对照前后 5 组实验可以发现，NBC 算法在

正常级节点减少，噪声增大时会受到较为明显的影

响；本文算法虽然也会受到一定影响，但仍能够保

持较高的分类精度。可以证明有环境影响时，本文

算法的可靠度调整具有比较明显的效果。

NBCBAS 算法在对混合探测信号进行分类时

能够表现出较好的精度水平，尤其在对条件属性与

决策属性关系较紧密、属性数量较多的数据集中体

现明显。

在有环境因素影响时，NBCBAS 算法中的属性

可靠度参数能够使分类精度保持在较高的水平，与

NBC 算法相比，没有出现很大的精度下降现象。

4 结束语

本文提出了 NBCBAS 算法，该算法继承了 NBC

算法的优势，同时利用属性重要度修正概率的方式弥

补了类独立假设带来的缺陷。该方法在完成对混合探

测信号的分类时获得了较高的分类精度。同时，

NBCBAS 算法设置属性可靠度参数可以在有环境因

素影响时减小精度的损失，保持较好的分类效果。

在本文现有工作的基础上，未来还将对以下内

容进行进一步研究：继续研究不同类别的传感器受

到不同类型环境影响的问题；不断改进方法的适用

性和一般性；在降低开销的前提下，可以更有效地

达到监控传感器节点的效果。
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